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Учебный план
реализации дополнительной профессиональной программы

«Техническая защита конфиденциальной информации»

Наименование разделов и тем Всего 
часов

В том числе, час

Л сз ПЗ 34 К, 
СР

1 2 3 4 5 6 7
Раздел 1. Организационно-правовые основы 

обеспечения защиты информации в Российской 
Федерации

8 8 - - -

Тема: Структура нормативно-правовых актов РФ в области 
защиты информации. 2 2 - - -

Тема: Нормативно-методические документы
государственных регуляторов по защите информации. 2 2

Тема: Государственная система защиты информации. 2 2

Тема: Лицензирование деятельности по технической защите 
конфиденциальной информации. 2 2

Раздел 2. Основы организации работ по защите 
конфиденциальной информации 8 3 2 3

Тема: Требования к организации защиты
конфиденциальной информации. 2 2

Тема: Структура и задачи подразделений по защите 
информации. 2 1 1

Тема: Структура и содержание локальных нормативных 
актов по защите информации в государственных и 
муниципальных органах.

4 2 2

Раздел 3. Способы и средства защиты 
конфиденциальной информации 16 8 4 4

Тема: Классификация угроз безопасности информации. 2 2
Тема: Средства защиты информации от утечки по 
техническим каналам и порядок их применения. 6 3 1 2

Тема: Средства защиты информации от
несанкционированного доступа. Порядок выбора СЗИ. 8 3 3 2

Раздел 4. Защита конфиденциальной информации при 
межсетевом взаимодействии 9 3 3 1

Тема: Особенности обеспечения безопасности информации 
при межсетевом взаимодействии. 3 2 1

Тема: Межсетевые экраны: типы, функционал и порядок их 
применения. 6 2 4



2

Наименование разделов и тем Всего 
часов

В том числе, час

Л СЗ ПЗ 34 к, 
СР

1 2 3 4 5 6 7
Раздел 5. Создание системы защиты информации в 

организации (на предприятии) 20 9 10 1

Тема: Порядок анализа информационных ресурсов и 
информационных потоков организации (предприятия). 2 1 1

Тема: Методика разработки моделей угроз и нарушителя 
безопасности информации. 6 2 4

Тема: Порядок формирования требований к системе защиты 
информации. 2 2

Тема: Аттестация объектов информатизации по
требованиям безопасности информации. 10 4 6

Раздел 6. Эксплуатация системы защиты 
конфиденциальной информации. 9 3 6

Тема: Администрирование системы защиты информации. 8 2 6
Тема: Организация контроля защищенности информации. 
Виды и способы контроля. 1 1

Итоговая аттестация (зачет) 2 2
Итого (часов): 72 35 2 24 2 9

Примечание: «Л» - лекция, «СЗ» - семинарское занятие, «ПЗ» - практическое занятие, 
«К» - консультация, «СР» - самостоятельная работа, «34» - зачет.

Наименование тем занятий, их виды и объем могут корректироваться в пределах объема 
программы повышения квалификации с учетом обновления законодательной и нормативно­
методической базы в области информационной безопасности, появления новых способов, 
методов, средств защиты информации и инструментальных средств контроля.
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