
Учебный план  
реализации дополнительной профессиональной программы «Мониторинг информационной 

безопасности и управление инцидентами информационной безопасности» 
 

Наименование разделов и тем Всего 

часов 
1 2 

Раздел № 1. 
Основы мониторинга информационной безопасности и управления инцидентами 

информационной безопасности 

9 

Тема 1.1. Нормативное регулирование и организация деятельности по мониторингу 

информационной безопасности. 
2 

Тема 1.2. Нормативное регулирование и организация деятельности по  управлению 

инцидентами информационной безопасности. 
1 

Тема 1.3. Организация мониторинга информационной безопасности на объектах 

информатизации 
4 

Тема 1.4. Особенности организации мониторинга информационной безопасности и 

управления компьютерными инцидентами в рамках Государственной системы 

обнаружения, предупреждения и ликвидации последствий компьютерных атак   

(ГосСОПКА). 

2 

Раздел № 2.  
Автоматизация функций мониторинга информационной безопасности и 

управления инцидентами информационной безопасности  

29 

Тема 2.1. Архитектура средств (систем) управления событиями безопасности 

информации. Автоматизация функций мониторинга информационной безопасности. 
18 

Тема 2.2. Автоматизация функций  управления инцидентами информационной 

безопасности с использованием средств (систем) управления инцидентами 

информационной безопасности. 

7 

Тема 2.3. Автоматизация взаимодействия  по вопросам управления инцидентами 

информационной безопасности. 
4 

Итоговая аттестация (зачет) 2 
Итого (часов) 40 
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