
Учебный план  
реализации дополнительной профессиональной программы «Обеспечение безопасности 

персональных данных при их обработке в информационных системах персональных 

данных» 
 

Наименование разделов и тем Всего 

часов 
1 2 

Раздел 1. Организационно-правовые основы обеспечения защиты информации 

в Российской Федерации 8 

Тема 1.1: Структура нормативных правовых актов РФ в области защиты 

информации. 2 

Тема 1.2: Нормативно-методические документы государственных регуляторов по 

защите информации. 2 

Тема 1.3: Государственная система защиты информации. 2 
Тема 1.4: Лицензирование деятельности по технической защите конфиденциальной 

информации. 2 

Раздел 2. Организация обеспечения безопасности персональных данных при их 

обработке в информационных системах персональных данных. 14 

Тема 2.1: Основные положения Федерального закона  № 152-ФЗ от 27.07.2006 «О 

персональных данных». 8 

Тема 2.2: Особенности обработки персональных данных без использования средств 

автоматизации. 2 

Тема 2.3: Требования к защите  персональных данных  при  их  обработке в 

информационных  системах  персональных данных. 2 

Тема 2.4: Порядок разработки системы защиты персональных данных 2 

Раздел 3. Определение угроз безопасности персональных данных при их 

обработке в информационных системах персональных данных. 16 

Тема 3.1: Классификация и виды угроз безопасности информации 6 

Тема 3.2: Характеристика источников угроз безопасности информации 6 

Тема 3.3: Методика оценки угроз безопасности информации 2 

Тема 3.4: Особенности построения модели угроз безопасности информации при 

использовании средств криптографической защиты информации. 2 

Раздел 4. Организационные и технические меры по обеспечению безопасности 

персональных данных. 16 

Тема 4.1: Состав и содержание организационных и технических мер  по 

обеспечению безопасности персональных данных в ИСПДн. 8 

Тема 4.2: Порядок выбора мер по обеспечению безопасности персональных данных 

в соответствии с установленным уровнем защищенности. 6 

Тема 4.3: Особенности и формы оценки эффективности принимаемых мер по 

обеспечению безопасности персональных данных. 2 

Раздел 5. Эксплуатация информационных систем персональных данных. 16 
Тема 5.1: Состав и содержание локальных нормативных актов при эксплуатации 

информационных систем персональных данных. 10 

Тема 5.2: Порядок проведения контрольных мероприятий государственных 

регуляторов и подготовки к ним. 6 

Итоговая аттестация (зачет) 2 
Итого 72 
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