
Учебный план  
реализации дополнительной профессиональной программы «Техническая зашита 

информации. Сертификация средств защиты информации по требованиям безопасности 

информации» 
 
Наименование разделов и тем Всего 

учебных   

часов 

1 2 
Раздел №1. Организационно-правовые основы ТЗИ. Организация и 

проведение сертификации СрЗИ по требованиям безопасности информации. 
153 

 Тема №1. Цели и задачи ТЗИ. 6 
 Тема №2. Правовые основы ТЗИ. 10 

  Тема №3. Организация работ по ТЗИ в организации. 

 

 

 

 

6 
 Тема №4. Способы и СрЗИ. Средства контроля защищенности информации. 6 

 Тема №5. Документы, регламентирующие деятельность в области создания и 

сертификации СрЗИ.  

 

 

 

 

 

 

16 

Тема №6. Процедура, технологические этапы и задачи сертификации СрЗИ по 

требованиям безопасности информации. 
20 

Тема №7. Разработка программ и методик сертификационных испытаний. 

Требования к содержанию и оформлению. Методы испытаний. 
16 

Тема №8. Типовые сертификационные испытания программных и аппаратных 

СрЗИ. 
32 

Тема №9. Инструментальное обеспечение сертификационных испытаний.  6 

Тема №10. Меры обеспечения достоверности и качества результатов испытаний. 

Метрологическое обеспечение испытаний. 
17 

Тема №11. Цели, задачи, порядок проведения проверки организации производства. 

Система качества организации. 
8 

Тема №12. Цели, задачи, порядок проведения проверки технической поддержки 

средства защиты информации. 
8 

 Контроль знаний 2 
Раздел № 2. Организация деятельности испытательных лабораторий и 

органов по сертификации. 
27 

Тема №1. Организация деятельности испытательных лабораторий и органов по 

сертификации. 
6 

Тема №2. Система внутреннего документооборота испытательных лабораторий и 

органов по сертификации. 8 

Тема №3. Система менеджмента качества и информационной безопасности 

испытательных лабораторий и органов по сертификации. 
7 

Тема №4. Государственный контроль и надзор за соблюдением испытательными 

лабораториями и органами по сертификации правил обязательной сертификации. 
4 

 Контроль знаний 2 
Раздел № 3. Организация и проведение инспекционного контроля 

сертифицированных СрЗИ. 
18 



Тема №1. Порядок внесения изменений в СрЗИ. 4 

Тема №2. Порядок проведения инспекционного контроля за сертифицированными 

СрЗИ. 
9 

Тема №3. Продление срока действия сертификата соответствия на СрЗИ. 

 

3 
 Контроль знаний 

 

 

 

 

 

2 
 Итоговая аттестация 18 
Итого (часов): 216 
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